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Resumen

El proyecto implementa un sistema de monitoreo y control remoto de camaras web
haciendo uso de la infraestructura telemdtica existente en la Universidad del Cauca.
Basado en un servicio de informacion, el sistema permite que una persona pueda
visitar el campus, observar las imdgenes capturadas por las camaras’distribuidas en
la Universidad y opcionalmente controlar la plataforma de movimiento de la
camara, si esta la tiene, desde el navegador. El sistema utiliza tecnologias web, de
base de datos, sockets en java y comunicacion por el puerto paralelo.

1 Introduccion

El telemonitoreo y el telecontrol son campos de extensa aplicacion si se conciben como
una extension del sentido de la vista y de la capacidad motora del hombre, sentidos y
capacidades que pueden ser llevados hasta donde llegue una red telematica. Aunque las
aplicaciones alrededor de estos campos no son nuevas, su utilizacién masiva si lo es, esto
debido a la reduccion de costos de las redes que permiten el transporte de complejas
estructuras de datos a muy alta velocidad, de facil acceso y con cubrimiento global.

El proyecto que se describe en este articulo, surgi6 de la intencion de aprovechar la
infraestructura de red y el recurso computacional con el que cuenta la Universidad del
Cauca, para crear un servicio que permita a los usuarios de la red observar, desde un
navegador, lo que pasa en diferentes puntos del campus universitario. De esta forma se
pretende contribuir a la construccion de una comunidad virtual que permita mostrar parte
de su quehacer universitario.

El desarrollo del sistema se realizé mediante equipos de trabajo organizados de acuerdo
a las capacidades e inclinaciones de cada participante del proyecto. Los equipos
conformaron fueron: Equipo de Gestion del Proyecto y Equipos de Desarrollo Cliente,
Administracion y Movimiento.

" Que dentro del sistema se pueden clasificar como “Publicas” o “Privadas”.
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2 Actores y Funcionalidad del Sistema

La interaccion que una persona tenga con el sistema se haréd bajo el contexto de uno de
los siguientes tipos de usuarios: Super Administrador, Administrador de Zona, Vigilante
y Visitante. Existe un grupo de caracteristicas comunes a todos, y adicionalmente otras
que definen su rol dentro del sistema.
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Figura 1: Diagrama de casos de uso de alto nivel.

La figura 1 muestra las relaciones de generalizacion establecidas entre los actores, el
usuario basico es el Visitante, el cual tiene asociadas las funcionalidades de Navegacion,
la visualizacion de las imdgenes de cadmaras publicas y el movimiento de las mismas si
tienen plataforma de movimiento, el siguiente actor tiene esas funcionalidades basicas y
adicionan otras, de igual forma con los dos siguientes.

El actor con mayores privilegios es el Super Administrador, que puede manipular toda
la informacion del sistema, modificando, eliminando y creando zonas, puede establecer
edificios y dentro de ellos ubicar recursos (salones, oficinas, salas de computo). Una
camara siempre es ubicada en un recurso, el cual estd asociado a un determinado piso de
un edificio. Ademas, el Super Administrador gestiona la informacién de todos los
usuarios del sistema y puede establecer una estructura de delegacion administrativa
asignando el control de las zonas a los usuarios Administradores de Zona.

El Vigilante tiene acceso completo a todas las cdmaras configuradas en el sistema, a
diferencia de este, el Visitante solo tiene acceso a las camaras publicas. Estos dos
usuarios tienen la posibilidad de interactuar con la plataforma de movimiento de la
camara, solo que el Vigilante tiene preferencia al tener un nivel de acceso mayor.
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3 Arquitectura Fisica y Logica del Sistema

El Sistema de Televigilancia tiene una arquitectura multinivel; donde el primer nivel
(cliente) esta formado por un computador de escritorio o un portatil, que cuenta con un
navegador web, y que permite al usuario (Navegante, Vigilante, Administradores)
acceder a los servicios del sistema. Las peticiones son enviadas a través de http® al
servidor web intermedio, el cual se encarga de atender el servicio como se muestra en la

figura 2.
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Figura 2: Arquitectura fisica y logica del sistema

El nivel intermedio o segundo nivel esta constituido por un servidor Web® con un
moédulo de PHP, que interpreta los scripts que contienen la ldgica del servicio para
generar el contenido al usuario acorde con su peticion. Este modulo limita el acceso a los
servicios de acuerdo con el perfil del usuario, lo que quiere decir que tiene la logica para
atender al Visitante, al Vigilante y al Administrador permitiendo que cada uno acceda
solo a lo que le esta permitido.

En el tercer nivel se tiene un servidor de bases de datos MySQL que ofrece servicios de
almacenamiento y recuperacion de informacion relacionada con el sistema, tales como
informacion de camaras, su ubicacion, y los perfiles de los usuarios. Las peticiones a este
modulo son hechas por el servidor intermedio usando el API* propietario de MySQL, que
incluye PHP y que se utiliza cuando se requiere informacion de la Base de Datos. En este
tercer nivel también se encuentra el servidor de movimiento, un moédulo software que
controla el movimiento de la plataforma de movimiento de la camara, y el servidor de
imagenes, que es un servidor web que permite el acceso a las imagenes capturadas y
almacenadas localmente en el equipo de monitoreo.

Los comandos de movimiento enviados por el cliente desde el navegador, son tomados
por el servidor intermedio y enviados a través de sockets UDP’ al servidor de
movimiento, donde son recibidos por una aplicaciéon Java que implementa un API
disefiada especificamente para el control de la plataforma.

2 HTTP - Hipertext Transfer Protocol.
3 El servidor web utilizado es Apache.
* API - Application Program Interface. Conjunto de Funciones para acceder a los servicios que ofrece otra aplicacion.

5 UDP — User Datagram Protocol.
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Desde la interfaz de usuario, una vez generado el contenido con las cdmaras existentes,
el cliente puede hacer una peticion para obtener las imdgenes del servidor de imagenes
que se encuentra en cada uno de los equipos que tienen instaladas las cdmaras web.

4 Arquitectura de Informacion

4.1 Esquema de Navegacion

En la figura 3 se muestra el Esquema de Navegacion General donde se pueden
identificar los enlaces de navegacion horizontal y vertical, que facilitan la navegacion a
través de las zonas, edificios, recursos y camaras, ademas de las opciones existentes en
cada seccion. Observando cuidadosamente se puede apreciar como un usuario que se
encuentre en la pagina principal puede acceder facilmente a las imagenes de una camara
por medio de los enlaces que se encuentran dibujados con linea resaltada. Cabe anotar
que algunas paginas o enlaces no estaran disponibles dependiendo del tipo de usuario, por
ejemplo, un visitante o vigilante no tendra opciones de administracion.
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Figura 3: Esquema de navegacion general

4.2 Modelo de Informacion

El esquema general de la figura 4 muestra la esencia de los requerimientos, que consiste
en agrupar segun su ubicacion geografica, los edificios, recursos (salones, oficinas, salas
de computo) y las camaras. Posteriormente, estos requerimientos fueron mapeados en las
entidades que muestra el diagrama de entidad / relacion de la figura 4.
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Figura 4: Esquema general del sistema y diagrama de entidad / relacion

5 Servidor de Movimiento

Este modulo es el encargado de controlar el movimiento de la plataforma de
movimiento® de una cdmara, para determinar si el giro de la cdmara es manual o
automatico, aumentar o disminuir la velocidad, entre otros. Para ejecutar estas o6rdenes, el
sistema realiza una comunicacion entre el cliente y el punto de monitoreo a través de un
protocolo de control implementado sobre UDP y orientado a comandos con la estructura
“Comando:Valor”.

Los comandos de movimiento enviados por el cliente son recibidos por una aplicacion
Java que implementa un API para el control de las bases disefiada para este propdsito. El
API esta compuesta de 6 clases que se encargan de enviar y recibir los mensajes con sus
respectivos parametros utilizando sockets de UDP, interpretan y ejecutan las
instrucciones y envian los datos de control por el puerto paralelo segtn el tipo de base. El
API esta desarrollado para separar el mecanismo de comunicacion en la red del
mecanismo de control de la plataforma por el puerto paralelo.

6 Conclusiones

El trabajo realizado alrededor de este proyecto no solo ha dejado una adecuada base
conceptual y de experiencia alrededor de las tecnologias de desarrollo web, tales como
Html, Php, MySQL, Java, Tcp/Ip, sino que ademas ha sido la base para el inicio de otros
proyectos que se fundamentan en el telemonitoreo y el telecontrol.

Los problemas de retardo en la visualizacion de las imagenes, el nivel de congestion en
la red cuando se tienen muchas camaras y muchos usuarios accediendo al sistema y la
dependencia de un software propietario para la captura de imagenes, son los puntos a
trabajar en futuras fases del proyecto.

Otro requerimiento que se planea desarrollar en futuras versiones, es un modulo que
indique a Vigilantes y Administradores las cdmaras que tengan problemas con la captura
de imagenes.

8 Estructura mecanica, con motores, pifiones, y una interfaz eléctrica para conectar al puerto paralelo de un computador.
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Este trabajo también tiene su relevancia al permitir conceptualizar la “Ingenieria” como
instrumento para proponer soluciones a situaciones y problemas, aprovechando los
recursos que se poseen.
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