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Un escenario real...

“En mi Portatil/Tablet tengo los archivos con los
que realizo mi trabajo, tengo también los informe
que presento en mi estudio, ademas tengo
fotografias y videos personales y familiares”
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Un escenario real...

“En mi Portatil/Tablet tengo los archivos con los
que realizo mi trabajo, tengo también los informe
que presento en mi estudio, ademas tengo
fotografias y videos personales y familiares”

¢ Que pasaria con mis datos
si me roban el portatil?

¢ Que pararia con mis datos
si se dana el disco duro?
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Riesgos que corren Mis Datos!

Acceso no
autorizado

Perdida de
Informacion




Riesgos que corren Mis Datos!

Acceso no D Cifrar la
autorizado Informacion

Perdida de Copias de
— Seguridad

Informacion




Cifrar archivos con GNU Privacy Guard

* Pretty Good Privacy (PGP)
es creado en 1991 por
Philip Zimmermann[1].

 El Estandar OpenPGP es
definido en el RFC4880 en
1998[2].

e La primera version estable
de GNU Privacy Guard
(GnuPG)[3] basado en el
estandar OpenPGP se
libera en 1999.

[1] http://www.philzimmermann.com/ES/background/
[2] http://www.ietf.org/rfc/rfc4880.txt
[3] http://www.gnupg.org/gph/es/manual/book1.html
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Tipos de cifrado...

encryption
plaintext ciphertext plaintext

Cifrado Simétrico[1] ek ate k
public key priva ay

%
6‘\

encryplion decryption
plaintext ciphertext plaintext

Cifrado Asimétrico[1]

[1] http://www.pgpi.org/doc/pgpintro/
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Cifrar archivos con GNU Privacy Guard

« Pretty Good Privacy (PGP)  Crear un Juego de Llaves|[3]:
es creado en 1991 por
Philip Zimmermann[1]. $ gpg --gen-key

. El Estandar OpenPGP es Exportar Llave PUBLICA:

definido en el RFC4830 en ¢ -list-kevs
1998[2]. P9 y
_ N $ gpg -a --export email > public.key
« La primera version estable

de GNU Privacy Guard Importar Llaves PUBLICAS:
(GnuPG)[3] basado en el : :
estandar OpenPGP se $ gpg --import public.key
libera en 1999. Cifrar y decifrar archivo:

$ gpg --output archivo-cifrado --encrypt
--recipient email archivo-original

$ gpg --decrypt archivo-cifrado

[1] http://www.philzimmermann.com/ES/background/
[2] http://www.ietf.org/rfc/rfc4880.txt
[3] http://www.gnupg.org/gph/es/manual/book1.html
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Cifrar archivos con GNU Privacy Guard

., . Nombre v  Tamafo
* Integracion de GnuPG con Gedity > [l Audicbooks o —
Nauti|US en Gnome, a traVéS de rIEscritorio 0 elementos
apliCaCiC’)n Seahorse > [yl Podcasts 0 elementos
> |yl Videos 0 elementos
» Instalar paquete: seahorse-plugin > ) Wualabrive 0 elementos
@ CIEATicecov on. OV =) ﬂﬁrér con LibreOFfice In‘nprés i
hola.gpg ,
hola.txt (~) - gedit A Abrir con

o |l Abrir - Eﬁuardar () @y Deshacer

# | | hola.txt #

Crear un enlace

Este es un mensaje de saludo *hola.txt (~) - gedit

Renombrar...

o | Abrir = iﬁuardar () =, Deshacer

Copiara

# | ] *hola.txt 3% Mover a

e BEGIN PGP MESSAGE----- =
Version: GnuPG v1.4.11 (GNU/Linux) Mover a la papeiera
hQEMA4xRSda2uXH4AQTIHT j SUohd0SbBE jMgdv/5vhEZKmnB1xPpbPbDM7ABhMT Z El Enviar a
L4vak3Fnrlw7vejt0dXgLPVtI3Nx4mmy r29upkRSTRD jpdQ1l5Z+1NDiGCWMOH43 r
d8B81isXc5V5Se7oxaVMaglDHMgtCAZARYPFKIQv3ds 7g+UgQixGUMSkzMtVImx1R1 Extraer aqui

il nrARAI0OI4xFYAC6Zzx6qqcwzy60TwdGowMY+TBLl++egVWITSHaW0G3rLFe/611ZUw B
1F37eJaMctS4edHVgSLVOQB17Uj LNuV4rqQn3bPz31fv9pgSkLI07GIgRKewYFMS Comprimir...

ACbAga62+FIWwkAnKMowIKcM/5ZVHnYBUFSfv+LPwNIcAWtqQREVY j GpwmbiFR1SK
WF8Psmg9jqj4wWy6Ut4stjaisUB4NMMRTO7NZLwW20vXRGpTfsmX5VTVdsngx6ZZuk
+DTbiiysjhkemDuzg@oT5m/QbgkhA7pskVk3dk=

=yqo+ T :
————— END PGP MESSAGE----- Firmar

Scan for viruses...

Texto plano + Ancho de la tabulac

Propiedades

Texto plano + Ancho de la tabulacion: 8 + Ln9, Col 20 INS
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Cifrar directorios con eCryptfs

 eCryptfs usa métodos definidos
en el estandar OpenPGP para
ofrecer servicios de cifrado a
sistemas de archivos|[1].

« Servicios disponibles desde la
version 2.6.19 del Kernel de
Linux: Debian 5 (Febrero 2009),
Ubuntu 8.04 (Abril 2008), Fedora 7
(Noviembre 2007).

» eCryptfs cifra directorios y los
descifra como si fueran
particiones.

* Instalar paquete: ecryptfs-utils

[1] http://ecryptfs.sourceforge.net/ecryptfs-faq.html
[2] http://bodhizazen.net/Tutorials/Ecryptfs
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Cifrar directorios con eCryptfs

« eCryptfs usa métodos definidos Crear un directorio de cifrado y un directorio
en el estandar OpenPGP para de montaje
ofrecer servicios de cifrado a Definir los parametros de cifrado:

sistemas de archivos|[1].
# mount -t ecryptfs DirCifrado DirMontaje

« Servicios disponibles desde la
version 2.6.19 del Kernel de
Linux: Debian 5 (Febrero 2009), # umount DirMontaje
Ubuntu 8.04 (Abril 2008), Fedora 7

Desmotar directorio de trabajo:

(Noviembre 2007). Montar directorio de trabajo[2]:
_ _ _ # mount -t DirCifrado DirMontaje
* eCryptfs cifra directorios y los ~/directorio -o ecryptfs_unlink_sigs,
descifra como si fueran ecryptfs_fnek_sig=[FNEK],
particiones. ecryptfs_key bytes=[Bytes],
ecryptfs_cipher=[Alboritmo],
* Instalar paquete: ecryptfs-utils ecryptfs_sig=[FNEK],

ecryptfs_passthrough=no,
ecryptfs_enable_filename_crypto=yes

[1] http://ecryptfs.sourceforge.net/ecryptfs-faq.html
[2] http://bodhizazen.net/Tutorials/Ecryptfs

Cifrar archivos y directorios en GNU/Linux 11




Copias de seguridad con Rsync

 Rsync fue creado en 1996 como
parte de la tesis de doctorado de
Andrew Tridgell y Paul Mackerras.

 Permite la sincronizacion
incremental de archivos locales o
remotos y comprime los datos para
transmitirlos.

 Grsync es una interfaz grafica
para Rsync. Ambos funcionan en
GNU/Linux, Windows y Mac.

[1] http://en.wikipedia.org/wiki/Rsync
[2] http://www.opbyte.it/grsync/
[3] http://www.vicente-navarro.com/blog/2008/01/13/backups-con-rsync/

Cifrar archivos y directorios en GNU/Linux



Copias de seguridad con Rsync

 Rsync fue creado en 1996 como Sincronizacion de archivos locales:
parte de la tesis de doctorado de

Andrew Tridgell y Paul Mackerras. ~ $ rsync -av origen/ destino

« Permite la sincronizacion $ rsync -av --delete origen/ destino

incremental de archivos locales 0 gjncronizacion de archivos remotos:
remotos y comprime los datos para

transmitirlos. $ rsync -azv --progress

_ o usuario@servidor:~/origen/ destino
 Grsync es una interfaz grafica

para Rsync. Ambos funcionan en
GNU/Linux, Windows y Mac.

[1] http://en.wikipedia.org/wiki/Rsync
[2] http://www.opbyte.it/grsync/
[3] http://www.vicente-navarro.com/blog/2008/01/13/backups-con-rsync/
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Copias de sequridad en la Nube




Software Libre
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